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PERCHE LA
VIDEOFORENSICS

di Antonmarco Catania *
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uando si progetta un sistema

di videosorveglianza si han-
no diversi obiettivi da rag-
giungere. Uno di questi ¢ la
ricostruzione di un evento e
I'identificazione del
responsabile in ambito forense.

Le telecamere di sorveglianza, che si vedono
installate ovunque, costituiscono un mezzo di
prova rilevante nel processo penale ma anche
in quello civile, quando si trattano, ad esem-
pio, incidenti stradali o infortuni sul lavoro. Le
forze dell'ordine, frequentemente, fanno ricorso
all'utilizzo di telecamere per le loro indagini. In
un’accezione pill ampia, ogni possessore di un
telefonino ha a disposizione un sistema di vide-
osorveglianza.

La norma tecnica CEI EN 50132-1, che spe-
cifica le prescrizioni minime che devono essere
concordate tra cliente e fornitore quando vie-
ne realizzato un progetto di videosorveglianza,
richiede che vengano definiti livelli qualitativi
minimi delle immagini prodotte in relazione a
criteri di riconoscibilita di eventi e possibilita di
identificazione di soggetti. Deve essere preven-

tivamente noto che il filmato prodotto, a seguito

di un evento criminoso, sia adatto ed efficace per
un utilizzo forense. Il fatto che allo scopo ven-
ga utilizzato il metodo Rotakin — descritto nel
1997 quando non esistevano le telecamere di-
gitali — piuttosto che i pixel per metro del field
of view, certamente piu utile in ambito forense,
non ¢ discriminante. Importante ¢ che un crite-
rio venga adottato nelle prescrizioni progettuali.
La stessa norma, si occupa perd anche delle ge-
nuinita del filmato. Indica infatti la necessita di
disporre immagini di cui si possa dimostrare la
genuinita.

Le norme tecniche possono certamente suppor-
tare l'esposizione dei periti in un dibattimento,
ma non hanno alcuna valenza giuridica.
Lavideoforensics ¢ derivata dalla Digital Foren-
sics. Il riferimento giuridico in questo ambito ¢
costituito principalmente dalla legge 48/2008,
il codice di procedura penale, il codice dell’ Am-
ministrazione digitale ed alcune sentenze, come
quella di Garlasco, che in questo ambito hanno
fatto certamente giurisprudenza.

Si parla quindi di investigazioni digitali su re-
perti video quando, a partire da un dato digitale,
quale ¢ un filmato, si compiono le operazioni di

repertamento, che sono atti irripetibili, e suc-
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cessivi accertamenti.

A differenza di altri settori, come la computer
)

forensics, in cui 'investigazione digitale & svolta

primariamente su dati, che sono direttamente

in relazione con una delle parti del processo,

per cui l'acquisizione del reperto informatico &

normalmente curata, spesso le immagini di vi-

deosorveglianza sono nella disponibilita di terzi

— privati o enti pubblici - che nulla hanno a che

fare con l'indagine. In questi casi, non ¢& infre-

)

quente che si realizzino “acquisizioni”, che non

seguono alcuna best practice.

L'utilizzo di una specifica best practice per l'ac-

quisizione di un sistema di videosorveglianza,

oltre a contrastare la fragilita della digital evi-

dence, ha lobiettivo di raccogliere i dati rile-

)

vanti necessari a definire il contesto in cui sono

presenti i filmati di interesse.

Le applicazioni di videosorveglianza si ritro-

vano in ambiti molto diversi, cosi come, da un

punto di vista tecnologico, ¢ disponibile una

gamma di implementazioni molto ampia, che

fanno uso di tecnologie eterogenee, anche com-

)
binate tra loro.
b . .

Urn’attenzione particolare deve essere posta alle

pratiche di anti-forensics, in relazione ai si-

stemi di videosorveglianza. In parole piu sem-

plici, quando impianti di videosorveglianza

possono essere utilizzati per creare falsi alibi.
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Videoforensics

IL CORSO SULLA VIDEOFORENSICS

I1 4 e il 5 Ottobre, a Mila

so di Introduzione alla Videoforensics, proposto da GSG In-

si terra la prima edizione del cor-

ternational e riservato a tutti gli operatori che si occupano di
sicurezza in ambito pubblico e/o privato. Il corso, articolato su
due giornate di lavoro, permette a security managers, installa-
tori, progettisti, consulenti, avvocati e responsabili delle forze

dell'ordine, di

dure per l'acquisizione, la raccolta, e I'analisi dei dati di un si-

cere ed applicare correttamente le proce-

stema di videosorveglianza per il successivo utilizzo in ambito
dibattimentale.
Per maggiori informazioni contattare la

Education di GSG International allo 02 48409267 o a

info@gsginternational.com.

Segreteria

S News ¢ il media partner ufficiale dell’iniziativa. Il tema del
videoforensics sara anche argomento di un seminario che si ter-

ra sul set televisivo di S News a Sicurezza 2012, Fiera Milano.

Se si puo dire che il dato informatico “nasce da
una pregiudiziale di inattendibilita”, questa af-
fermazione ¢ ancora piu vera quando si tratta
di riprese video. Alla pregiudiziale di inattendi-
bilita del dato informatico, contenente il video,
risulta necessario mantenere un livello ancora
maggiore di pregiudizio, quando si tratta di
valutare la genuinita dell'informazione digitale
contenuta, cio¢ delle immagini, che potrebbero
essere “artatamente costruite”.

In conclusione & necessario, da un lato fornire
un approccio sistematico a questa branca della
digital forensics, che definiamo Videoforensics,
analizzando gli obiettivi forensi specifici, gli
ambiti in cui si puo parlare di videosorveglian-
za, le tecnologie utilizzate, per arrivare a defini-
re una best practice specifica. Dall’altro formare
e supportare i Security Manager per definire le
corrette procedure, affinché il prodotto della vi-
deosorveglianza, cio¢ il filmato video, sia tratta-
to correttamente per essere utile ed efficace in
ambito forense.

Perché, ad esempio, non definire preventiva-
mente le modalita di estrazione e certificazione
dei filmati in caso di richieste da parte delle for-
ze dell'ordine, tenendo conto delle competenze

tecnico-giuridiche necessarie? m

43



